TORNAR O CERTIFICADO DE SEGURANCA DO

CITIUS FIDEDIGNO

Este documento destina-se a guia-lo(a) através dos varios
procedimentos necessarios para que o certificado de seguranca do portal do
CITIUS passe a ser considerado como fidedigno. Assim sendo, solicitamos que

siga 0s passos seguintes:

e Abra o programa Internet Explorer

e Aceda ao endereco http://ra2k.itij.mj.pt

e Cligue em ‘Certificados e CRL’

¢ A pagina que deve estar de momento a visualizar sera esta:

& Gestao Pessoal de Certificados Digitals - Windows Intemet Explarer
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Descarga de Certificados da Autoridade de Certificagdo e Listas de {ﬂ”’“\ i
Descarregar ™ ek
Certificados e CRL Revogacdo de Certificados \’1:'
Publicacio de Certificados

Consultar

Politica de Certificacdo

Prima agui para descarregar o Certificado CA Raiz para assinatura de
e Lista de Revogacdo de Certifica (CRL').

. Prima agui para descarregar o Certificado CA Subordinada para assinatura
de certificados,
Prima agui para visualizar 3 Atima CRL [uri:http:Araitij. mj. ptéerl/or_iti-
subca.cr].

Faginas optimizadas para | E

em resolugdo de 102708



SE UTILIZAR O WINDOWS XP:

e Cliqgue em ‘Prima aqui para descarregar o Certificado CA Raiz para
assinatura de certificados e Lista de Revogacgédo de Certificados (CRL's).’
de modo a poder instalar o Certificado CA Raiz através do manual que Ihe
ird aparecer

e VVolte para a pagina anterior apos ter instalado o Certificado com sucesso

e Proceda do mesmo modo clicando em ‘Prima aqui para descarregar o
Certificado CA Subordinada para assinatura de certificados.’

SE UTILIZAR O WINDOWS VISTA:

e Cliqgue em ‘Prima aqui para descarregar o Certificado CA Raiz para
assinatura de certificados e Lista de Revogacao de Certificados (CRL'S).

e Escolha a opcado ‘Guardar’ quando lIhe aparecer a seguinte informacao:

Transferéncia de ficheiros - fAviso de seguranca @
Pretende abnr ou guardar este hicheiro?

Mome: rootca.cer
f’; Tipo: Certificado de sequranca, 747 bytes
e ra2k.itij.mj.pt

Abrir |[ Guardar || Cancelar

Enguanto que oz ficheiroz da Intermet podern ser ateig, ezte tipo de
| !'ﬁl ficheiroz pode danificar o computador. Caso ndo confie na
e rezpectiva origem, ndo abra nem guarde este sofbware. Qual & o
rizco’?

e Sugerimos que escolha a localizacédo ‘Ambiente de Trabalho’ de forma a
ser mais facil seguir as restantes instrugdes deste manual

e VVolte para a pagina anterior apos guardar o ficheiro



e Clique em ‘Prima agui para descarregar o Certificado CA Subordinada
para assinatura de certificados.’

e Escolha a opcao ‘Guardar’ quando lIhe aparecer a seguinte informacao:

=

Transferéncia de ficheiros - Sviso de sequranca ==
Pretende abrir ou guardar este ficheiro?

Mome: subca.cer
ﬂ Tipo: Certificado de seguranga, 836 bytes
De:  ra2k.itij.mj.pt

Abrir H Guardar l| Caticelar

Enguanto gue oz ficheiroz da Internet podem ser Oteis, este tipo de
I _‘!}ﬁl ficheiroz pode danificar o computador. Caso ndo confie na
&0 respechiva ongem, ndo abra nem guarde este software.Hual & o
nizco’y

e Novamente, sugerimos que escolha a localizacdo ‘Ambiente de Trabalho’
de forma a ser mais facil seguir as restantes instrucdes deste manual

e ApOs guardar ambos os ficheiros devera de aceder ao menu ‘Ferramentas’
do seu Internet Explorer e cliqgue em “‘Opcdes da Internet’

f} * B - o= ~ ;.- Pagina O Ferramentas -

Elitninar Histdrico de Mawvegagio..,

Diagrosticar Probleras de Ligacdo..,

Bloqueadar de janelas de pop-up L
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Trabalhar offline

Windows Update

Ecrd inteiro F11
Barra de Menus
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e Aceda ao separador ‘Conteudo’ e clique em “Certificados’

Opcdes daInternet

-7 |=S]

| LigagSes i Programas I Avancadas A
| Geral | Seguranca | Privacidade | Conteddo

Restricies de Acesso

Classificagdo do conteddo

¢

Controle o contedido Internet que ['ﬂ Restricies de Acesso ]
pode ser wisualizado,

A5 classificacfies ajudam-no a conkrolar o tipo de conteddo da
Internet que poderd ser visualizado neste computador,

'g'j".ﬁ.ctivar. i

Utilize certificados para identificacdo e ligacdes
encriptadas.

Definicdes

Cettificados

2

lLimpar estado S5L | l Cettificados Fabricantes J

Conclus&o automatica

A Funcionalidade Conclus3o Aukormatica
armazena entradas anteriores em
paginas Web e Faz sugestdes,

Definicties

aiitl
3

Feeds
- g s Feeds Fornecem conteddo actualizado
_5_ de Web sites que pode ser lido no
Internet Explarer & noukros programas.,

Ok Il Cancelar ] Aplicar

e Aceda ao separador ‘Autoridades de Certificacdo de raiz fidedigna’ e
cliqgue em ‘Importar’

Certificados

(5]

it |

Objectivo a que se

destina: <Todos®

| Autoridadss de certificacdo intermediarias | Autoridades de certificacdio de raiz fidedigna ii‘ k

Ernitido para Ernitida par Datade ... Mome amigivel e
Eclass 3 Public Prima.., Class 3 Public Primary .., 02-08-z02& Werigian Class 3 ..,
Eclass 3 Public Prima.., Class 3 Public Primary ... 08-01-z004  ¥eriSian
ECDpvright (c) 1997 ... Copyright {c) 1997 Mi,,, 31-12-1999  Microsoft Timest,,, | —
Equifax Secure Cer.., Equifax Secure Cerkifi,., 22-08-2018  GeoTrust
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_:g http: i valicer, ., htbpsffvoaws valicert,c.,,  26-06-2019  Starfield Technol,., =

Chbijectivos definidos do certificado

| Avancadas

Remover

Wer

| Fechar

Obker mais informagdes sobre certificados



e No quadro que se segue devera clicar em ‘Procurar’

Assistente pata importar certificados @

Ficheiro a im portar
Especifiqgue o ficheiro que pretende importar.,

Mome do Ficheiro:

| Procurar., ..

Maoka: Mum dnico ficheiro podem ser armazenados mais do que um certificado, nos
seguintes Formatos:

Personal Information Exchange- PKCS 0,212 (. PFX, .P12)
Morma de sintaxe de mensagens criptograficas - Certificados PKCS n,°7 (LP7E)

Arguivo Microsoft de certificados seriados (L55T)

Mais informagties sobre formatos de ficheiro de certificado

l:: Retrn:n:eder][ Seqguinte = ] I Cancelar ]

e Se, de facto, escolheu a localizacdo ‘Ambiente de Trabalho’ devera
escolher o ficheiro ‘rootca’ e depois devera clicar em “Abrir’. No caso de
nao ter escolhido a localizacdo ‘Ambiente de Trabalho’ devera aceder a
localizacdo onde se encontra o ficheiro ‘rootca’ e, apos seleccionar o
ficheiro em causa, devera clicar em “Abrir’

£ fbrir
@Uv|! Brrbiente de trabalho  » - | 44 | | Procurar
‘ D;gan.ll'zar. - - . MNova pasta
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e No quadro que se segue devera clicar em ‘Seguinte’

Assistente para importar certificados

Ficheiro a im portar
Especifique o ficheiro que pretende importar.

Morne do Ficheiro:

CiiUsersh, - - SDeskbopirootca.cer ProCUrar. ..
Moka: Mum dnico Ficheiro podem ser armazenados mais do que um certificado, nos
seguintes Formatos:

Personal Information Exchange- PKCS n. 2?12 (.PFx,.P12)
Morma de sintaxe de mensagens criptograficas - Certificados PRKCS 0,27 (L P7E)

Arquivo Microsoft de certificados seriados (.55T)

Mais informacdes sobre Formatos de ficheiro de certificado

|<:Retr0ceder|| Seguinte = ] | Cancelar

e De seguida devera clicar em ‘Procurar’

Szsistente para importar cerificados @

Arquiro de certificados

Arquivios de certificados s30 dreas do siskema onde os certificados ficam guardados.

C windows pode seleccionar automaticamente um arquivo de certificados, ou o
utilizador pode especificar uma localizacdo para o certificada,

Seleccionar automaticamente o arquivo de certificados, com base no tipo de
certificado

@ Colocar bodos os certificados no seguinke arguivo

Arguivo de certificados:

Autoridades de certificacdo de raiz fidedigna Procurar. .. |

Cbter mais informagdes sobre arguivios de cerkificados

<:Retrn:n:eder” Sequinte > | | Cancelat




e No quadro mais pequeno que Ihe apareceu devera activar a opcao ‘Mostrar

Arquivos Fisicos’

Azsistente para importar certificados

Seleccionar arquivo de certificadas

55

Seleccione o arquivo de certificados que pretende
ukilizar.

| Certificados ndo Fidedigrnos -
| autoridades de certificacdo de raiz de te

| Pessoas fidedignas

| outras pessoas =
| Raizes Fidedignas de Smart Card

4 [m

a | =TT F

Moskrar arquivios fisicos

Ok ] [ Cancelar

rtificados Ficam guardados,

quivo de certificados, ou o
tificada,

tificados, com base no tipo de

v

Cbter mais informacdes sobre arguivos de certificados

| FProcurar, ..

2]

I:: Retruceder“ Seguinte = I I Cancelar ]

e Apos seleccionar “‘Autoridades de certificacdo de raiz fidedigna’

Assistente para impottar certificados

Seleccionar arquivo de certificados

(==

Seleccione o arquivo de certificados que pretende
utilizar,

| Pessoal

i Dautorida ificacdo de raiz fidedy]
| Fidedigridade de= Ermpresa
| autoridades de certificac8o intermediariz
| Fabricantes Fidedignos

¥

m

1 Certificados nfn Fidadionne
< | 11 | F

[¥] Mastrar arquivas fisicos

(] 4 J [ Cancelar

Ertificados Ficam guardados.,

quivo de certificados, ou o
tificado.

tificados, com base no tipo de

w0

Cbter mais informagdes sobre arguivos de certificados

Procurar., ..

[==]

{Retrnceder“ Seguinte = I I Cancelar




e Devera escolher a localizagdo ‘Computador local’ e depois clique em ‘OK’

5

Assiztente para importar certificados

Seleccionar arquivo de certificados

Seleccione o arquiva de certificados que pretende
utilizar,

ertificados ficam quardados,

™ Pessoal A quivo de certificados, ouo
- kificado.
E | Autoridades de certificacio de raiz fidedi = |

kficados, com base no tipo de

| m

v

Procurar. ..

(]9 I I Cancelar

Obter mais informactes sobre arguivios de certificados

|<:Retru:u:eu:|er“ Seguinte = J | Cancelar

e No quadro que se segue devera clicar em ‘Seguinte’

Assiztente para importar certificados
Arguinno de certifecados

Arquivos de certificados s3o areas do siskema onde os certificados Ficam guardados,

O SWindows pode seleccionar autornaticarnente um arquivo de certificados, ou o
utilizador pode especificar uma localizacdo para o certificado,

Seleccionar automaticamente o arquivo de certificados, com base no tipo de

= certificado

@ Colocar kodos os certificados no seguinte arquivo

Arquivo de certificados:
Autoridades de certificacdo de raiz Fidedignay“omputador lo | ProcuUrar. .. |

Obter mais informactes sobre arquivos de certificados

l:: Retrc\ceder“ Sequinte = I l Cancelar




¢ De seguida devera clicar em ‘Concluir’

Bssistente para frhpi:rr‘tar-'certl'ﬁt'aﬂns' @

A concluir o assistente

o 7 certificado serd importado depois de clicar em Concluir,
- 2
C:.‘;]f Especificou as seguintes definigdies:
Arguivo de certificados selectcionsdo pelo utilizador ER]
Conkeddo Certi
Mome do Ficheiro L
F] 0 r

{Retrnceder][ Zoncluir ] [ Zancelar

e Agora devera clicar em ‘OK’

=

Assistente para importar certificados

|0| A& importagdo foi bern sucedida,




e Neste momento ja devera verificar um novo certificado instalado no seu

computador:
Certificados
Cbjectivo a que se <Todos = - |

destina;

| Autoridades de certificagdo intermedirias | Autoridades de certificagSo de raiz fidedigna E flatl

Emitido para Emitido por Datade ... Mome amigawvel =
Ehttp:,l',l'www.valin:er. o hekpeffenay walicert.c... 26-06-2019  ValiCert Class 3 ...
:]http:,l',l'www.valin:er. v hkkpaf s valicert.c,,. 26-06-2019  Starfield Technal. ..
- 5 - g = ::. e sy : ;
gaMicrasoft Authentic... Microsoft Authenticad...  01-01-2000  Microsoft Authe... |z
Erﬂicrusnft Root Auk,..  Microsoft Root Authority  31-12-2020  Microsoft Rook &..,
EMicrnsnFt Root Cert... Microsoft Root Certifi...  10-05-2021  Microsoft Rook ..,
END LIABILITY &CZC,.. MO LIABILITY ACCEP...  05-01-2004  YeriSign Time 5E...
:;]Secure Server Certi... Secure Server Certific,..  03-01-2010  VeriSign
_E Thawte Premiurn Se.,. Thawte Premiorn Sery,..  01-01-2021  thawte >

| Avancadas

| Imporkar, .. I I Exportar. .. | | Remowver

Cbjectivos definidos do certificado

<Todos=

Obter mais informagdes sobre certificados

Fechar

e Agora devera clicar em ‘Fechar’ e podera encerrar todas as janelas que
estavam abertas e devera de sair do seu Internet Explorer

e Para instalar o certificado ‘subca’ devera aceder a localizacdo ‘Ambiente
de Trabalho’, ou a outra localizacédo onde se encontra o certificado
‘subca’, e efectuar um duplo-clique sobre 0 mesmo




e No quadro que se segue devera clicar em ‘Instalar Certificado’

Certificado

| Geral [Detalhes | Caminho da certificacéio |

s’ Informacbes acerca do certificado

Este certificado é destinado para os seguintes fins:
= Todas as politicas de aplicacdes

Emitido para: ITIJ-SUBCA

Emitido por: ITIJ-CA

Yalido de =25-03-2001 até Z5-03-Z016

Instalar certificadao. .. Declaracdo do emissor

Obter mais informactes sobre |

[=].4

e Agora devera clicar em ‘Seguinte’

Szsistente para importar certificados

Bem-vindo ao "Assistente para
importar certificados’

Este assistente ajuda-o a copiar certificados, liskas fidedignas
| de certificados e listas de revogacio de certificados do seu
e - L disco para um arquivo de certificados,

I certificado, o qual é emitido por uma autoridade de
certificacdo, & uma confirmacdn da sua identidade & conkém
informagdes utilizadas para proteger dados ou para
estabelecer ligacdes de rede seguras, Um arquivo de
certificados & a drea do siskema onde os certificados s3o0
quardados,

Para continuar, cligue em 'Seguinke’,

< Retroceder || - Seguinte = | | Cancelar




e Cliqgue em ‘Seguinte’ novamente

Assistente para importar certificados @I

Arquiro de certificados

Arquivos de certificados 580 dreas do sistema onde os certificados Ficam guardados.

O windows pode seleccionar autoraticamente um arquiva de certificados, ou o
utilizador pode especificar uma localizacdo para o certificado,

. Seleccionar automaticamente o arquivo de certificados, com base no tipo de
= certificado

) Calocar kodos os certificados no seguinkte arguivo

Procurar. .,

Ohbter mais informacdes sobre arguivos de certificados

c:RetrDceder” Seguinte = I l Cancelar

e Agora devera clicar em ‘Concluir’

Azsistente para importar certificados

A concluir o assistente

O certificado sera importado depois de clicar em Concluir,

f.-:_jl? Especificou as seguintes definicdes:
(e e ERE R RS R R Aukomaticamente s
Conkeddo Certificado
F 1 3

lc: Retru:u:eder][ Zancluir J l Cancelar




e Agora devera clicar em “‘OK’ para terminar o processo de instalacéo do
certificado

Sssisternte para importar certificados

IOI & importagdo foi bern sucedida,

]

Assim sendo, neste momento ja poderd aceder ao portar do CITIUS

https://citius.tribunaisnet.mj.pt e, se todos o0s passos tiverem sido

efectuados com sucesso, ja ndo terd nenhum aviso de seguranca no portal

como pode verificar na imagem seguinte:

& Citius - Windows Internet Explarer = |[ P[]
J« B httpsycitius ik . pthabil habilus/login.aspx » G |+ | x || Google P ~|

kel P P gin a5 g
T @ citus = B~ B v @ - Lk Pagina v £ Femamentas >

C ]

Nome de Utilizador:

Palavra-passe:

MN&o & utilizador registado? Cligue aqui para obter mais informacfes.

Adicionar sos favaritas

v 2,10 | Ultirna actual

Contactos

Se, eventualmente, surgir alguma dificuldade ou davida, solicitamos que
entre em contacto com o Suporte Informéatico através do n° 21 882 35 72
(disponivel das 09:30 as 12:30 e das 14:00 as 18:00) ou através de um dos

seguintes enderecos de correio electronico:  suporte@oa.pt ou

suporte@cqg.oa.pt




